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Zatacznik nr 6 do Warunkéw

UMOWA
(wzor)

na zakup bezterminowej, niewytgcznej licencji na specjalistyczne oprogramowanie komputerowe dla symulatora
zagrozen internetowych pozwalajgcego na utworzenie symulowanej sieci Internet wraz z kreowanymi w niej
sztucznie zagrozeniami do wykorzystania dla nieograniczonej liczby uzytkownikéw na potrzeby WSPIiA
Rzeszowskiej Szkoty Wyzszej w ramach projektu pn.: ,Nowy wymiar studiowania w WSPiA” POWR.03.05.00-00-
z045/17, dziatanie 3.5 Kompleksowe programy szkét wyzszych, Program Operacyjny Wiedza Edukacja Rozwdj
2014-2020 wspotfinansowany ze srodkéw Europejskiego Funduszu — zwana dalej Umowa,

zawarta w dniu ....... w Rzeszowie pomiedzy:

Wyiszg Szkota Prawa i Administracji Rzeszowska Szkota Wyzszg z siedzibg w Rzeszowie, ul Cegielniana 14, 35-
310 Rzeszow, reprezentowang przez:

Prof. dr hab. Jerzego Postusznego - Rektora

zwang w dalszej tresci umowy ,Zamawiajagcym”,

.................................................................... zsiedzibq W ...eeevcvieeeecieieecieee e Ul .., WPISANG
o Lo T USSR , NIP e , REGON

zwang w dalszej tresci Umowy ,,Wykonawcg”,
tacznie zwanymi w dalszej tresSci Umowy ,,Stronami”.

Niniejsza Umowa zostata zawarta w wyniku rozstrzygniecia zapytania ofertowego przeprowadzonego na
podstawie Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdéjnosci na lata 2014-2020 z dnia 21 grudnia
2020 roku.

Przedmiot Umowy
§1
Przedmiotem Umowy jest zakup przez Zamawiajgcego bezterminowej, niewytgcznej licencji na specjalistyczne
oprogramowanie komputerowe dla symulatora zagrozen internetowych pozwalajacego na utworzenie
symulowanej sieci Internet wraz z kreowanymi w niej sztucznie zagrozeniami do wykorzystania dla
nieograniczonej liczby uzytkownikéw, szczegétowo opisanego w Specyfikacji - Zatgcznik nr 1 do Umowy wraz
z instalacjg oprogramowania na serwerze wskazanym przez Zamawiajacego, dalej: ,,Przedmiot Umowy”.

Termin realizacji Umowy
§2
1. Wykonawca zobowigzany jest zrealizowa¢ w catosci Przedmiot Umowy do dnia ...... 2021 roku.
2. Koricowy termin realizacji Przedmiotu Umowy okreslony w ust. 1 oznacza termin koncowego
bezusterkowego odbioru Przedmiotu Umowy.
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Wstepne oswiadczenia i zobowigzania Stron Umowy
§3
1. Wykonawca oswiadcza ze:
1) jest podmiotem oferujgcym wysokiej jakosci ustugi zwigzane z realizacjg Przedmiotu Umowy, posiadajac
wiedze i odpowiednie kompetencje niezbedne do jej wykonania;
2) posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa naktadajg
obowigzek ich posiadania;
3) posiada odpowiedni potencjat ekonomiczny i techniczny niezbedny do realizacji przedmiotu Umowy;
4) dysponuje osobami zdolnymi do wykonania Przedmiotu Umowy;
5) jest Swiadomy, iz terminowe wykonanie Przedmiotu Umowy ma kluczowe znaczenie dla Zamawiajacego.
2. Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy zgodnie ze ztozong ofertg, z trescig Umowy,
interesem Zamawiajgcego, wszystkimi obowigzujgcymi przepisami prawa w Polsce i Unii Europejskiej,
w sposob nienaruszajgcy praw oséb trzecich.
3. Zamawiajacy zobowigzuje sie do wspodtpracy z Wykonawcy przy realizacji Przedmiotu Umowy.

Licencja na oprogramowanie
§4

1. Oprogramowanie bedgce Przedmiotem niniejszej Umowy jest utworem w rozumieniu ustawy z dnia
4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (tekst jednolity Dz.U. 2018 poz. 1191
z pdzn. zm).

2.  Wykonawca oswiadcza, ze przystugujg mu wytgczne i nieograniczone autorskie prawa majatkowe do
utworu/utworéw okreslonego/ych w ust. 1, w zakresie w jakim jest to konieczne do udzielenia
Zamawiajacemu bezterminowe;j licencji na korzystanie z oprogramowania zgodnie z przeznaczeniem.

3.  Wykonawca oswiadcza, ze przystugujgce mu autorskie prawa majgtkowe do oprogramowania bedacego
Przedmiotem Umowy nie sg obcigzone prawami oséb trzecich, ani nie zostaty zajete w rozumieniu
przepisow dotyczacych postepowan egzekucyjnych.

4. Wykonawca ponosi petng odpowiedzialno$¢ za wszelkie szkody, poniesione przez Zamawiajgcego
w wyniku wystgpienia wad prawnych oprogramowania okreslonego w ust. 1, w szczegdlnosci w przypadku
wystapienia przez osoby trzecie przeciwko Zamawiajgcemu z roszczeniem dotyczgcym naruszenia ich praw
wtasnosci intelektualnej w odniesieniu do tego oprogramowania. W takim wypadku Wykonawca
zobowigzuje sie niezwtocznie zwolni¢ Zamawiajgcego z obowigzku Swiadczenia na rzecz oséb trzecich
i naprawi¢ wynikta stad szkode.

5. W przypadku niemoznosci korzystania przez Zamawiajgcego z oprogramowania, o ktérym mowa w ust. 1
W zwigzku z roszczeniami opisanym w ust. 4, Wykonawca niezwiocznie, wedtug swojego wyboru oraz na
swoj koszt:

1) uzyska dla Zamawiajgcego licencje do dalszego korzystania z oprogramowania bedgcego przedmiotem
sporu, lub

2) wymieni oprogramowanie na nowe, posiadajgce te same cechy i funkcjonalnosci jak dotychczasowe lub
zmodyfikuje oprogramowanie na niepowodujace naruszenia praw oséb trzecich.

6. Wykonawca (Licencjodawca) oswiadcza, ze udziela Zamawiajgcemu (Licencjobiorcy) bezterminowej licencji
na korzystanie z oprogramowania stanowigcego Przedmiot Umowy. Kazda z licencji moze zostaé
wypowiedziana na 5lat naprzdd, na koniec roku kalendarzowego.

7. Licencja na oprogramowanie udzielona na podstawie niniejszej Umowy:

1) ma/maja charakter niewytgczny;

) jest/sg nieprzenoszalna/e;

)

)

w N

jest/sg niepodzielna/e;
4) jest/sg nieograniczona/e terytorialnie;
8. W ramach udzielonej licencji bezterminowej Licencjodawca (Wykonawca) zobowigzany jest wykonac:
1) Sie¢ oraz analize technologiczng,
2) dokumentacje techniczng,
3) wykonac projekt oprogramowania,
4) przygotowac Srodowiska oraz implementowac oprogramowanie
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5) test po wdrozeniu,

6) audyt bezpieczeristwa w wersji skroconej

7) wdrozenie systemu oraz jego konserwacje,
8) aktualizacje oprogramowania do 31.12.2021

9. W ramach udzielonej licencji bezterminowej Licencjodawca (Wykonawca) zobowigzany jest przekazaé
Zamawiajacemu w formie elektronicznej/tradycyjnej:

1)
2)
3)
4)
5)

10.
11.

12.

13.

14.

1)
2)

3)

15.

16.

Regulamin ogdlny symulatora

Podrecznik trenera

Prezentacje wprowadzajaca (w formie pliku Microsoft Power Point)
Skrécong instrukcje gracza

Inne materiaty tj.: wzory certyfikatéw uczestnictwa.

Zamawiajacy zobowigzany jest do wykorzystywania oprogramowania zgodnie z jego przeznaczeniem.
Zamawiajacy ma prawo do kopiowania oprogramowania wytacznie na wiasny uzytek i korzystania
z kopii zgodnie z przeznaczeniem oprogramowania.
Udzielona licencja nie obejmuje swym zakresem uprawnienia do udzielenia przez Zamawiajgcego
dalszej licencji (sublicencji), lub jakiegokolwiek innego przenoszenia uprawnien wynikajacych z Umowy
na osoby trzecie.
Udzielenie licencji Zamawiajagcemu nie powoduje utraty przez Wykonawce jakichkolwiek praw
autorskich do oprogramowania.
Udzielona licencja nie uprawnia Zamawiajacego do:
udostepniania informacji technicznych i technologicznych dotyczgcych oprogramowania osobom
trzecim;
dokonywania napraw, dekompilacji, modyfikacji, ulepszen czy tez poprawek oprogramowania bez
uprzedniej pisemnej zgody Wykonawcy;
udostepniania oprogramowania osobom trzecim na zasadzie podziatu czasu (timesharing) lub na
zasadzie jakichkolwiek innych rozwigzan o zblizonych lub podobnych zasadach funkcjonowania.
Zamawiajacy gwarantuje, ze wszystkie kopie oprogramowania nie beda udostepnione osobom trzecim
do uzytku.
Wykonawcy przystuguje uprawnienie do sprawdzenia czy Zamawiajacy uzywa oprogramowania
zgodnie z jego przeznaczeniem i zasadami okreslonymi w Umowie. W tym celu Zamawiajgcy
gwarantuje dostep upowaznionym pracownikom Wykonawcy do serwera, na ktorym zainstalowane
zostato oprogramowanie i wykonywania czynnosci sprawdzajacych w godzinach pracy Zamawiajgcego
przy udziale pracownikéw Zamawiajgcego.

Odbiér przedmiotu Umowy
§5

1. Odbidr Przedmiotu Umowy nastgpi na podstawie bezusterkowego protokotu odbioru podpisanego przez
uprawnionych przedstawicieli obu Stron Umowy, zgodnie ze wzorem stanowigcym Zatgcznik nr 5 do
Umowy.

2. W przypadku gdy w trakcie odbioru okaze sie, ze Przedmiot Umowy nie funkcjonuje w sposéb prawidtowy,
Zamawiajacy wyznaczy Wykonawcy odpowiedni termin, nie dtuzszy jednak niz 2 dni robocze (z
uwzglednieniem ust. 3), do usuniecia ujawnionych btedéw lub nieprawidtowosci.

3. Za dzien roboczy Strony uznajg kazdy dzien w roku niebedgcy dniem wolnym od pracy w rozumieniu
przepisdw prawa. Przyjmuje sie, ze sobota jest dniem wolnym dla Zamawiajgcego.

4.  Wymieniony w ust. 1 bezusterkowy protokét odbioru stanowit bedzie podstawe do wystawienia faktury
VAT, na podstawie ktérej nastgpi zaptata ceny za realizacje Przedmiotu Umowy.

Cena
§6
1. Catkowita cena za wykonanie Przedmiotu Umowy wynosi¢ bedzie .......ovceinneen. ztotych brutto.
(stownie............. ).
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2.

o

Cena okreslona w ust. 1 obejmuje wszelkie koszty Wykonawcy zwigzane z prawidtowym wykonaniem
Przedmiotu Umowy, w tym wynagrodzenie za udzielong bezterminowg licencje na oprogramowanie.
Zaptata ceny za realizacje Przedmiotu Umowy dokonana zostanie przez Zamawiajgcego na podstawie
faktury VAT, ktérg Wykonawca wystawi po podpisaniu przez Strony bezusterkowego protokotu odbioru
Przedmiotu Umowy.

Zamawiajacy dokona zaptaty ceny przelewem, w terminie do 21 dni, liczac od daty otrzymania prawidtowo
wystawionej faktury VAT, na rachunek Wykonawcy wskazany na fakturze.

Jako dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.

Za niedotrzymanie terminu ptatnosci faktury Wykonawca moze naliczy¢ odsetki w ustawowej wysokosci.
Naleznos¢ Wykonawcy wynikajgca z Umowy objeta jest zakazem cesji wierzytelnosci i nie moze by¢ przelana
na rzecz osob trzecich bez uprzedniej pisemnej zgody Zamawiajgcego.

Gwarancje
§7

Wykonawca oswiadcza, ze udziela Zamawiajgcemu gwarancji na prawidtowe dziatanie dostarczonego
i zainstalowanego oprogramowania.
Gwarancja jest udzielona na okres 36 miesiecy, liczac od daty odbioru Przedmiotu Umowy.
Gwarancja na oprogramowanie obejmuje zaréwno wady niewykryte w momencie odbioru Przedmiotu
Umowy jak tez wszelkie nieprawidtowosci w dziataniu oprogramowania powstate z przyczyn wystepujacych
po stronie Wykonawcy.
Zgtoszenia Zamawiajacego dotyczace wad lub nieprawidtowosci w dziataniu oprogramowania beda
przekazywane Wykonawcy telefonicznie (nr tel...... ) lub faksem (nr fax......) lub poczta elektroniczng pod
adres e-mail ...... . w godzinach od 7:30 do 15:30, w dni robocze (od poniedziatku do pigtku z wytgczeniem
dni wolnych od pracy). Zgtoszenia dokonane po godz. 15:30 traktowane s3 jako zgtoszone w dniu
nastepnym.
Po otrzymaniu zgtoszenia, Wykonawca zobowigzuje sie do usuniecia wykrytej(-ych) wad lub
nieprawidtowosci oprogramowania wtasnym staraniem i na swéj wytgczny koszt.
W przypadku braku mozliwosci zapewnienia petnego korzystania z oprogramowania, Wykonawca
zobowigzuje sie do przywrdcenia petnej funkcjonalnosci tego oprogramowania, w nizej okreslonych
terminach, uzaleznionych od wagi poszczegdlnych dostepnosci:
w razie wystgpienia awarii, rozumianej jako nagte i nieprzewidziane uszkodzenie programu
uniemozliwiajgce jego uzycie - do jej usuniecia w terminie do 3 dni roboczych;
w razie wystgpienia btedu w oprogramowaniu, rozumianego jako brak poprawnego, prawidtowego
dziatania programu lub jego elementu/funkcji umozliwiajgcego jednak prace przez zastosowanie tzw.
obejscia — do jego usuniecia w terminie do 5 dni roboczych;
w razie wystgpienia usterki, rozumianej jako kosmetyczna wada techniczna obnizajgca jakos¢ dziatania
programu — do jej usuniecia w terminie do 7 dni roboczych.

Kary umowne
§8

Zamawiajagcy ma prawo naliczenia Wykonawcy kar umownych w nastepujacych przypadkach
i wysokosciach:
0,2% ceny brutto okreslonej w § 7 ust. 1 Umowy za kazdy dzier opdznienia w terminie realizacji Przedmiotu
Umowy,
0,2% ceny brutto, okreslonej w § 7 ust. 1 Umowy za kazdy dzien opdznienia w usunieciu wady Przedmiotu
Umowy,
10% ceny okreslonej w § 7 ust. 1 Umowy, gdy Wykonawca odstgpi od Umowy z przyczyn wystepujgcych po
jego stronie,
10% ceny brutto okreslonej w § 7 ust. 1 Umowy, gdy Zamawiajgcy odstapi od Umowy z przyczyn
wystepujgcych po stronie Wykonawcy.
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2. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego na zasadach ogdlnych
(wg przepiséw Kodeksu cywilnego) w przypadku, gdy szkoda z tytutu niewykonania lub nienalezytego
wykonania Umowy przekroczy kwote kar umownych.

3. Zamawiajacy ma prawo potrgcania kar umownych z ceny naleznej Wykonawcy.

Kary umowne bedg naktadane w formie noty obcigzeniowej.

5. Niezaleznie od innych postanowien niniejszej Umowy oraz przepisow prawa, w przypadku powstania
odpowiedzialnosci Zamawiajgcego wobec o0sdb trzecich lub organéw administracji publicznej wskutek
niewykonania lub nienalezytego wykonania niniejszej Umowy przez Wykonawce, powstatych z przyczyn
wystepujgcych po stronie Wykonawcy, Wykonawca niezwtocznie, w terminie okreslonym lub wynikajgcym
z przepiséw prawa, nie pdzniej jednak niz w terminie 7 (siedem) dni od zgtoszenia zgdania w tym zakresie
przez Zamawiajgcego, zwolni Zamawiajgcego z obowigzku swiadczenia i pokryje wszelkie odsetki, kary oraz
inne zobowigzania Zamawiajgcego wobec o0s6b trzecich lub organdéw administracji publicznej wynikajace z
niewykonania lub nienalezytego wykonania zobowigzarn umownych przez Wykonawce.

R
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Odstapienie od Umowy
§9

1. Zamawiajacy ma prawo do odstgpienia od Umowy:

1) jezeli Wykonawca opdznia sie w realizacji przedmiotu Umowy, Zamawiajgcy moze wyznaczy¢ Wykonawcy
odpowiedni dodatkowy termin do wykonania zobowigzania z zastrzezeniem, ze w razie bezskutecznego
uptywu wyznaczonego terminu odstgpi od Umowy. W celu unikniecia watpliwosci interpretacyjnych Strony
zgodnie potwierdzaja, ze za termin odpowiedni w rozumieniu postanowienia niniejszego punktu rozumiejg
termin nie krétszy niz 10 (dziesie¢) dni roboczych. Wyznaczenie dodatkowego terminu nie zwalnia
Wykonawcy z obowigzku zaptacenia kar umownych,

2) w przypadku zajecia majatku Wykonawcy przez uprawniony organ w celu zabezpieczenia lub egzekucji,
jakiegokolwiek rozporzadzenia majatkiem przez Wykonawce, ktére moze utrudnié¢ lub uniemozliwi¢
ewentualne zaspokojenie wierzyciela. Zaistnienie takiego zdarzenia nie zwalnia Wykonawcy z obowigzku
zapfacenia kar umownych.

3) w przypadku przystgpienia przez Wykonawce do likwidacji. Dziatanie to nie zwalnia Wykonawcy
z obowigzku zaptacenia kar umownych.

4) w przypadkach, gdy wystgpita istotna zmiana okolicznosci powodujgca, ze wykonanie przedmiotu Umowy
nie lezy w interesie publicznym, czego nie mozna bylo wczesniej przewidzieé¢, badZz Zamawiajgcemu
cofnieto, wstrzymano lub ograniczono dofinansowanie ze srodkédw publicznych na realizacje Przedmiotu
Umowy.

2 Odstgpienie od Umowy nastepuje poprzez pisemne oswiadczenie jednej ze Stron. Prawo odstgpienia od
Umowy mozne zostac zrealizowane w terminie 30 dni od dnia zajscia zdarzenia uzasadniajgcego odstgpienie
od Umowy. Odstgpienie od Umowy poprzez pisemne oSwiadczenie danej Strony musi by¢ poprzedzone
wczesniejszym pisemnym poinformowaniem drugiej Strony o zamiarze odstgpienia
z podaniem wszystkich jego przyczyn oraz z wyznaczeniem terminu minimum 14-to dniowego na usuniecie
tych przyczyn.

Ochrona danych osobowych
§10

Kazda ze Stron zobowiazuje sie przetwarzac dane osobowe 0séb fizycznych uczestniczgcych w realizacji niniejszej

Umowy zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenie dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1

(dalej RODO) oraz ustawy z dnia 10 maja 2018 r. w sprawie ochrony danych osobowych (Dz. U. z 2018r. poz.

1000).

Koordynatorzy Umowy
§11
1. Strony wyznaczajg koordynatoréw odpowiedzialnych za prawidtowy przebieg realizacji zobowigzan
wynikajgcych z Umowy, w szczegdlnosci za wtasciwy przeptyw informacji miedzy Stronami:
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Wiedza Edukacja Rozwdj 2995

nr zapytania ofertowego 7/KON/z045/2021
1) ze strony ZamawiajgCego: ...ccevmerreuerererrnenns ytel e, , e-mail: ........... ;
2) ze strony Wykonawcey: ....cccceveeveeveceeseninnns ytel , e-mail: ...........
2. Koordynatorzy upowaznieni s do akceptowania oraz podpisywania wszelkich dokumentéw zwigzanych
z wykonywaniem Umowy, w tym akceptacji wykonania Umowy, dokonywania pisemnych uzgodnien
i zgtoszen, podpisania protokotéw odbioru i wszelkich innych dokumentdéw, jakie mogg sie pojawié
w zwigzku z wykonywaniem Umowy.
3. Zmiana danych oséb wymienionych w ust. 1 nie stanowi zmiany Umowy i nie wymaga zachowania formy
pisemnej, pod warunkiem potwierdzenia przez drugg Strone otrzymania nowych danych (faks, zwrotna
wiadomos¢ e-mail).

Qﬁpm

Sita wyisza
§14

1. Przyjmuje sie, ze Sita Wyisza stanowi zdarzenie zewnetrzne, cechujgce sie: niemozliwoscig jego
przewidzenia (nalezy jg rozumie¢ w ten sposdb, iz przy obiektywnej ocenie zdarzen ustalono najwyzej
bardzo niski stopien prawdopodobienstwa jego pojawienia sie) oraz niemozliwoscig zapobiezenia jego
skutkom. Sita wyzsza musi by¢ zdarzeniem o nadzwyczajnych rozmiarach lub zasiegu lub nawet innym
zdarzeniem jezeli wymyka sie ono spod ludzkiej kontroli.

2. Zadna ze Stron nie ponosi odpowiedzialnoéci za niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajacych z Umowy, jezeli zostato ono spowodowane dziataniem Sity Wyzszej.

3. W przypadku zaistnienia Sity Wyzszej, Strona, ktérej to zdarzenie dotyczy, bezzwtocznie poinformuje druga
Strone na pismie o zaistnieniu takiego zdarzenia oraz o jego wptywie na realizacje zobowigzan wynikajacych
z Umowy. Jezeli Strony nie postanowig inaczej, Strony bedg kontynuowaty wykonywanie Umowy
w zakresie, w jakim jest to mozliwe pomimo wystepowania Sity Wyzsze;.

4.  Wystgpienie zdarzenia o charakterze Sity Wyzszej nie uwalnia od skutkéw niewykonania lub nienalezytego
wykonania obowigzkdéw, ktére powinny by¢ wykonane przed wystagpieniem lub po ustgpieniu tego
zdarzenia. Strona dotknieta zdarzeniem o charakterze Sity Wyzszej, zobowigzana jest do niezwtocznego
podjecia dziatat zmierzajgcych do usuniecia skutkéw zdarzenia, w zakresie umozliwiajgcym jej prawidtowe
wykonywanie obowigzkéw wynikajgcych z Umowy.

Inne Istotne dla Stron postanowienia Umowy
§15
1. Zmiana warunkéw Umowy zawartej w wyniku przeprowadzonego postepowania o zamodwienia moze
nastapi¢ jezeli zachodzi jedna z nastepujacych okolicznosci:
1.1. zmiany Umowy, niezaleznie od ich wartosci, nie sg istotne, z zastrzezeniem ust 3.
Zmiane postanowien zawartej Umowy uznaje sie za istotng jezeli:
1) zmienia ona ogdlny charakter Umowy w stosunku do charakteru w pierwotnym brzmieniu;
2) nie zmienia ogdlnego charakteru umowy i zachodzi co najmniej jedna z nastepujgcych okolicznosci:

a) zmiana wprowadza warunki, ktore, gdyby byty postawione w postepowaniu prowadzonym
w zwigzku z niniejszym zapytaniem, to w tym postepowaniu wzieliby lub mogliby wzig¢ udziat inni
wykonawcy lub przyjeto by oferty innej tresci,

b) zmiana narusza réwnowage ekonomiczng Umowy na korzy$é Wykonawcy w sposéb nieprzewidziany
pierwotnie w Umowie,

c) zmiana znacznie rozszerza lub zmniejsza zakres swiadczen i zobowigzan wynikajacy z Umowy;

d) polega na zastgpieniu Wykonawcy, ktéremu Zamawiajgcy udzielit zamoéwienia, nowym Wykonawcg,
w innych przypadkach niz wymienione w pkt 2),

1.2. Wykonawce, z ktérym Zamawiajacy zawart Umowe w wyniku niniejszego postepowania ma zastgpic
inny Wykonawca w wyniku potaczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzacji lub
nabycia dotychczasowego Wykonawcy lub jego przedsiebiorstwa, o ile nowy Wykonawca spetnia
warunki udziatu w postepowaniu, nie zachodza wobec niego przestanki wykluczenia oraz nie powoduje
to zmiany

1.3. zostaly spetnione tacznie nastepujgce warunki, jezeli nie prowadza do zmiany charakteru Umowy:
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1) koniecznos¢ zmiany spowodowana zostata okolicznosciami, ktorych Zamawiajacy, pomimo zachowania
nalezytej starannosci nie mogt przewidziec
2)  wartos¢ zmiany nie przekracza 50% wartosci zamowienia okreslonej pierwotnie w Umowie.

2. Nie jest istotng zmiang Umowy przedtuzenie terminu realizacji przedmiotu zamdwienia o okres nie dfuzszy
niz 30 dni.

3. Zmiana istotnych warunkéw Umowy moze nastgpic jezeli:

1) wystgpito dziatanie Sity Wyzszej o ktérej mowa w paragraf 14;

2)  wystgpity zmiany powszechnie obowigzujgcych przepiséw prawa w zakresie majagcym wplyw na
realizacje Umowy;

3) nastgpita uzasadniona koniecznos¢ zmiany warunkdow ptatnosci; w szczegdlnosci wynikajgca z braku
terminowego otrzymania $rodkéw finansowych na realizacje Umowy;

4 Mozliwos$é przesuniecia terminu realizacji Umowy powyzej 30 dni uzalezniona jest od uprzedniej zgody
organu NCBR oraz od zaistnienia i udokumentowania okolicznosci przemawiajacych za zmiang terminu,
z korzyscig dla realizacji Przedmiotu Umowy, na rzecz Zamawiajgcego.

5 Strony ustalajg, ze postanowienia niniejszej Umowy powinny by¢ interpretowane tgcznie z wymienionymi
dalej Zatgcznikami stanowigcymi integralng czes¢ niniejszej Umowy. Jakiekolwiek wyrazenia uzyte
w Zatagcznikach majg znaczenie nadane im w Umowie, chyba, ze z tresci Zatgcznika wynika wyraznie inne
znaczenie.

6 Bez uzyskania uprzedniej pisemnej zgody Zamawiajgcego, Wykonawca nie moze przenies¢ jakichkolwiek
wierzytelnosci, wynikajgcych z Umowy na inny podmiot.

7 Wszelkie zmiany, uzupetnienia i os$wiadczenia dotyczace niniejszej Umowy wymagajg zgody Stron
wyrazonej pisemnie pod rygorem niewaznosci.

8 W sprawach nieuregulowanych w niniejszej Umowie zastosowanie bedg miaty odpowiednie przepisy
ustawy Kodeksu Cywilnego, ustawy o prawie autorskimi i prawach pokrewnych oraz innych wtasciwych
unormowan prawa polskiego.

9 W przypadku wystgpienia jakichkolwiek réznic zdarh miedzy Stronami, jakie moga wynikna¢ na tle realizacji
niniejszej umowy, strony beda dazyty do osiggniecia porozumienia i rozwigzania sprawy na drodze
polubownej. W przypadku nie osiggniecia porozumienia w terminie 30 dni od daty rozpoczecia negocjacji,
kazda ze Stron moze poddac sprawy sporne pod rozstrzygniecie sadu wtasciwego ze wzgledu na siedzibe
Zamawiajgcego.

10 W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajgcy moze odstgpi¢ od
Umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W przypadku takiego
odstgpienia, nie stosuje sie kar okreslonych w niniejszej Umowie. Stronom nie przystuguje uprawnienie do
dochodzenia odszkodowania.

11 Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, w tym jeden dla Zamawiajgcego i jeden
dla Wykonawcy.

12 Integralng cze$s¢ Umowy stanowig nastepujgce Zatgczniki:

.;Asv‘A

1) Specyfikacja;

2) Oferta Wykonawcy;

3) Zapytanie ofertowe nr ;

4) Gwarancja

5)  Protokot odbioru.
(pieczec i podpis osoby/oséb (pieczeé i podpis osoby/o0sob
uprawnionej/uprawnionych do sktadania uprawnionej/uprawnionych do sktadania
oswiadczen woli w imieniu Wykonawcy) oswiadczen woli w imieniu Zamawiajgcego)
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Zatgcznik nr 1 do Umowy
Specyfikacja

Wymogi dla specjalistycznego oprogramowania komputerowego - symulatora zagrozen internetowych

pozwalajgcego na utworzenie symulowanej sieci Internet wraz z kreowanymi w niej sztucznie
zagrozeniami

Oferta Wykonawcy musi uwzglednia¢ licencje bezterminowa niewytaczng na oprogramowanie zawierajace
przedmiotowy symulator o tematyce wskazanej w niniejszej Specyfikacji.

W ramach realizacji przedmiotu zamowienia Wykonawca dostarczy, poprzez zainstalowanie na serwerze

w chmurze specjalistycznego oprogramowania komputerowego dla symulatora zagrozen internetowych

pozwalajgcego na utworzenie symulowanej sieci Internet wraz z kreowanymi w niej sztucznie zagrozeniami —

licencja bezterminowa niewytaczna.

iy

Licencja na oprogramowanie musi umozliwia¢c dostep do symulatora zagrozen internetowych
przeznaczonego dla nieograniczonej liczby uczestnikow (uzytkownikow) szkolgcych sie w celu zdobycia
wiedzy o cyberzagrozeniach i praktycznych umiejetnosci w zakresie rozpoznawania symptomoéw
zachowan przestepczych w Internecie.
Licencja na oprogramowanie musi zawiera¢ minimum symulacje: mechanizmu ataku phishing,
mechanizmu ataku pharming oraz podstawowych zagrozen dotyczacych oprogramowania typu
malware.
W przygotowaniu projekt narzedzia oraz jego testach powinni uczestniczy¢é praktycy/eksperci
odpowiedzialni za cyberbezpieczenstwo w réznych instytucjach
Architektura oprogramowania powinna by¢:
a. sieciowa, umozliwiajgca uczestnikom korzystanie z symulatora zdalnie
b. przygotowana w taki sposéb aby podstawowa wersji symulatora dawata mozliwos¢
stworzenia dodatkowych modutéw bez koniecznosci zmiany fragmentéw trwatych (serwera,
ustawien firewall, DNS, baz danych, etc.) dajac mozliwos¢ rozszerzenia zakresu objetych
nauczaniem zagadnien.
Odpowiedzialno$¢ producenta oprogramowania za skutki btedéw w programie.
W ramach udzielonej licencji bezterminowej Wykonawca zobowigzany do:
wykonania sieci oraz analizy technologicznej,
wykonania dokumentacji technicznej,
wykonania projektu oprogramowania,
przygotowania sSrodowiska oraz implementacja oprogramowania
testow po wdrozeniu,
audytu bezpieczenstwa w wersji skroconej
wdrozenia systemu oraz jego konserwacji,
aktualizacji oprogramowania do 31.12.2021
Ponad to w ramach udzielonej licencji bezterminowej Wykonawca zobowigzany do jest przekazac
Zamawiajgcemu:
a. Regulamin ogdlny symulatora
b. Podrecznik trenera
c. Prezentacje wprowadzajaca (w formie pliku Microsoft Power Point)
d. Skrdécong instrukcje gracza
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8.

e. Inne materiaty tj.: wzory certyfikatow uczestnictwa.
Oprogramowanie zostanie zainstalowane:
a. na komputerach Zamawiajgcego lub studentéw z dostep do sieci lokalnej wyposazonych
w system operacyjny Windows z mozliwoscig uruchomienia dostarczonych aplikacji bedacych
w zasobach Zamawiajacego.
b. naserwerze w chmurze wraz z zainstalowanym oprogramowaniem - CTS jako SaaS.

Symulator zagrozen internetowych — opis dodatkowy

Ed

Symulator zagrozen internetowych wraz z kreowanymi w niej sztucznie zagrozeniami powinien miec
wtasciwosci odpowiadajace rzeczywistym niebezpieczenstwom w Internecie. Symulator ma umozliwiaé
w bezpieczny sposdéb zdobywanie wiedzy o cyberzagrozeniach. Wykorzystanie tego narzedzia
w procesie dydaktycznym ma da¢ mozliwos¢ przekazania studentom praktycznej wiedzy na temat
zagrozen takich jak phising, pharming, malaware i wiele innych w codziennym korzystaniu z technologii
internetowych zaréwno przez instytucje publiczne oraz firmy jak i osoby prywatne.

Zadaniem symulatora bedzie wytworzenie umiejetno$¢ budowania, obserwacji i likwidowania
kreowanych zagrozen i zastosowania ich w przysztej pracy zawodowej.

Zastosowane rozwigzania majg pozwoli¢ na utworzenie programu nauczania w ktorym studenci beda
mogli doswiadczy¢ realnych zagrozen w zamknietym srodowisku. Realizm symulowanych zagrozen nie
bedzie odbiegat od rzeczywistych.

Mozliwosci symulatora:

o Prezentacja mechanizmu ataku phishing zawartosci strony przez ztosliwe oprogramowanie
oraz ¢wiczenia z umiejetnosci weryfikacji certyfikatéw SSL. Umiejetnosci odnajdywania
potencjalnych artefaktow swiadczacych o aktywnosci ztosliwego oprogramowania.

o Prezentacja podstawowych zagrozen dotyczacych malware, w tym utrata kontroli nad
komputerem.

o Prezentacja zagrozen zwigzanych z pharmingiem umozliwiajgca pokazanie mechanizmu
modyfikacji zawartosci adresu www w celu przekierowania uzytkownika na fatszywa strone,
mimo wpisania prawidtowego adresu strony.
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Zatgcznik nr 4 do Umowy

GWARANCYJA
(wzdr)

NAZWA WYKONAWEY ittt ettt e st e e s st e e e e st aa e e s sasaaeesssnssaaeesnnssenaeeenan

AAIES WYKONAWCEY ..vveiiiiiieiieiiiiieee sttt s ssitee e s ssatteeeessatteeeesaaseseeessssteeeessasseeesssnsseseessnnssenessssssenennn

1. Wykonawca oswiadcza, ze zainstalowat specjalistyczne oprogramowanie komputerowe dla symulatora
zagrozen internetowych pozwalajacego na utworzenie symulowane;j sieci Internet wraz z kreowanymi

W niej sztucznie zagrozeniami — licencja bezterminowa niewytgczna, do wykorzystania dla
nieograniczonej liczby uzytkownikow; - zgodnie ze Specyfikacjg stanowigcg zatgczniki nr 1 do Umowy
z dnia ... na zakup bezterminowej, niewytgcznej licencji na specjalistyczne oprogramowanie

komputerowe dla symulatora zagrozen internetowych pozwalajgcego na utworzenie symulowanej sieci
Internet wraz z kreowanymi w niej sztucznie zagrozeniami do wykorzystania dla nieograniczonej liczby
uzytkownikéw na potrzeby WSPiA Rzeszowskiej Szkoty Wyzszej w ramach projektu pn.: ,,Nowy wymiar
studiowania w WSPIA” POWR.03.05.00-00-z045/17, dziatanie 3.5 Kompleksowe programy szkot
wyzszych, Program Operacyjny Wiedza Edukacja Rozwdj 2014-2020 wspoétfinansowany ze srodkéw
Europejskiego Funduszu —

2. Wykonawca oswiadcza, ze udziela gwarancji na caty wykonany przedmiot Umowy - na okres 36 miesiecy
liczagc od dnia c.ccoveeveeeeeeeee e roku

3. W ramach gwarancji Wykonawca jest zobowigzany do usuniecia na swdj koszt i ryzyko wszystkich
wykrytych przez Zamawiajgcego wad tj.: awarii, bteddw, usterek, przedmiotu Umowy i przywrécenia
petnej funkcjonalnosci oprogramowania.

4. Reagowania na zgtoszone awarie, btedy lub usterki - utrudniajgce lub uniemozliwiajace korzystanie
z oprogramowania odbywaja sie w nastepujacym trybie:

4) w razie wystgpienia awarii, rozumianej jako nagte i nieprzewidziane uszkodzenie programu
uniemozliwiajgce jego uzycie - usuniecie w terminie do 3 dni roboczych od zgtoszenia awarii;

5) w razie wystgpienia btedu w oprogramowaniu, rozumianego jako brak poprawnego, prawidtowego
dziatania programu lub jego elementu/funkcji umozliwiajgcego jednak prace przez zastosowanie tzw.
obejscia — usuniecie w terminie do 5 dni roboczych od zgtoszenia btedu;

6) w razie wystgpienia usterki, rozumiane]j jako kosmetyczna wada techniczna obnizajgca jakos$¢ dziatania
programu — usuniecie w terminie do 7 dni roboczych od zgtoszenia usterki..

( data, pieczeé i podpis osoby/oséb
uprawnionej/uprawnionych do sktadania
oswiadczen woli w imieniu Wykonawcy)
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Zatgcznik nr 5 do Umowy

PROTOKOL ODBIORU
zapisanego na serwerze specjalistycznego oprogramowania komputerowego dla symulatora zagrozen
internetowych pozwalajgcego na utworzenie symulowanej sieci Internet wraz z kreowanymi w niej sztucznie
zagrozeniami — licencja bezterminowa do wykorzystania dla nieograniczonej liczby uzytkownikéw.

POTWIERDZENIE PRZYJECIA PRZEDMIOTU UMOWY

Zamawiajacy: Wykonawca:
Woyszsza Szkotfa Prawa i Administracji

Rzeszowska Szkota Wyzsza
zsiedzibg W RZeSzowie et e
ul. Cegielniana 14 e e
35-310€SZ0W e et s

1. Niniejszym protokotem Zamawiajacy- WSPiA Rzeszowska Szkota Wyzsza potwierdza dostarczenie przez
Wykonawce zainstalowanego na serwerze w chmurze specjalistycznego oprogramowania
komputerowego dla symulatora zagrozen internetowych pozwalajgcego na utworzenie symulowane;j sieci
Internet wraz z kreowanymi w niej sztucznie zagrozeniami — licencja bezterminowa niewyfgczna do
wykorzystania dla nieograniczonej liczby uzytkownikéw Zamawiajacego.

2. Zamawiajacy potwierdza wykonanie przez Wykonawce:

1) sieci oraz analizy technologicznej,
2) dokumentacji technicznej,
3) projektu oprogramowania,
4) przygotowania srodowiska oraz implementacji oprogramowania
5) testdw po wdrozeniu,
6) audytu bezpieczenstwa w wersji skroconej
7) wdrozenia systemu
3. Zamawiajacy potwierdza dostarczenie przez Wykonawce:
8) Regulaminu ogdlnego symulatora
9) Podrecznika trenera
10) Prezentacji wprowadzajgcej (w formie pliku Microsoft Power Point)
11) Skréconej instrukcji gracza
12) Innych materiatow tj.: wzory certyfikatow uczestnictwa.
4. Przedmiot Umowy zostat przekazany zgodnie/niezgodnie* z terminem przekazania wynikajgcym
ZUMOWY, 1] ANH@ vttt sttt st es s

5. Przekazany Przedmiot Umowy zostat przyjety przez osobe odpowiedzialng za realizacje Umowy ze strony
Zamawiajacego, Panig/Pana .....ccceeecierive et st etser et savesenes

data i podpis Zamawiajgcego data i podpis Wykonawcy
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Wiedza Edukacja Rozwdj - ek P 1005 & Europejski Fundusz Spoteczny Al

nr zapytania ofertowego 7/KON/z045/2021

UWAGI

1. WSPIA Rzeszowska Szkota Wyzsza potwierdza, iz Przedmiot Umowy zostat wykonany zgodnie/niezgodnie*
z zawartg Umowa.

2.  WSPIA Rzeszowska Szkota Wyzsza zgtasza nastepujgce wady/usterki/niezgodnosci
z przedmiotem umowy/braki:

3.  WSPIA Rzeszowska Szkota Wyzsza wyznacza nastepujacy termin na ich usuniecie i dostarczenie Przedmiotu
Z8OUANEEO0 Z UMOWG wuvereeeeeie e e ees s e snsaesevnn e

data i podpis Zamawiajgcego data i podpis Wykonawcy

DECYZJA WSPiA Rzeszowskiej Szkoty Wyzszej

1. WSPIA Rzeszowska Szkota Wyzsza potwierdza, iz Przedmiot Umowy zostat wykonany zgodnie/niezgodnie*
z zawartg Umowa.

2. Niniejszy Protokot sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

data i podpis Zamawiajgcego data i podpis Wykonawcy

*niepotrzebne skresli¢
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